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A videovigilancia no local de trabalho

OS LIMITES DA PROTECAO DE DADOS NA JURISPRUDENCIA LABORAL

OS DESAFIOS DO TELETRABALHO

Anabela Luna de Carvalho
Juiza Desembargadora

Introdugio

A temdtica da videovigilancia no local de trabalho, sendo muito discutida nos
tribunais de trabalho, tem-no sido numa perspetiva cldssica, mais focada na defesa de
direitos de personalidade e da intimidade da vida privada a luz da Constituigao, da
legislagao civil e laboral, do que numa concecio de protecio de dados pessoais de
acordo com os mais recentes instrumentos legislativos da Uniao Europeia que regulam

a protecdo de dados pessoais e preveem um direito a autodeterminagao informacional.

Embora a jurisprudéncia laboral haja refletido a prote¢io de dados pessoais desde

a Lei 67/98 de 26.10 (anterior Lei da Protegio de Dados Pessoais) que transpos a

Diretiva 95/46/CE (Diretiva de Prote¢do de Dados Pessoais), é apenas a partir do
Regulamento (UE) 2016/679 do Parlamento e do Conselho (RGPD) aplicivel a
partir de 25-05-2018 e da sua Lei de execugio nacional, a Lei 58/2019 de 08.08 (atual
Lei da Protegao de Dados Pessoais) aplicdvel a partir de 09-08-2019, que se perspetiva

o surgimento duma jurisprudéncia laboral mais impressivamente marcada pelos
conceitos deste ramo do direito, onde se concebem os dados pessoais como
propriedade do titular, no caso, o trabalhador, conferindo-lhe uma esfera de protegio
de dominio efetivo, um poder sobre os mesmos no tratamento automatizado de dados,
nio apenas na fase de contratagio laboral, mas no decurso de toda a vida do contrato

e em certas situagoes para l4 dele.
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Esta é, pois, uma prote¢io que, sendo préxima nao é totalmente coincidente com
a dos direitos de personalidade e beneficia duma autonomia que a torna concorrente

com a defesa daqueles.!

Uma regulagio imposta pela sofisticagio tecnolédgica da era atual, que armazena,
trata, conexiona, transmite e utiliza de forma automatizada grandes quantidades de
dados, sem que o titular de imediato os possa controlar ou mesmo disso se aperceber,
afetando diversos modelos de relagio contratual, no caso a relagao laboral e, dentro
desta, uma particular modalidade de prestacio que a pandemia vulgarizou, o

teletrabalho.

O desempenho do teletrabalho frequentemente integrado por mecanismos
invasivos de controlo e de recolha de informacio quanto ao exercicio funcional do
trabalhador, pode incorporar uma videovigilincia oculta suscetivel de contender com
direitos de personalidade e com dados pessoais deste, o que coloca a necessidade de

criar limites a recolha e ao tratamento de informacio por essa via.

Por «dados pessoais» entende-se toda a informagio relativa a uma pessoa singular
identificada ou identificdvel «titular dos dados». E considerada identificivel uma pessoa
singular que possa ser identificada, direta ou indiretamente, em especial por referéncia
a um identificador, como por exemplo um nome, um nimero de identifica¢io, dados
de localizagio, identificadores por via eletrénica ou a um ou mais elementos
especificos da identidade fisica, fisiolégica, genética, mental, econdmica, cultural ou

social dessa pessoa singular, na definicio do artigo 4° n° 1 do RGPD.

Que dados pessoais sdo tratados e de que forma o sio, como pode o titular de
dados, aqui na posi¢io de trabalhador, aceder ao seu contetido, a sua finalidade,
retificd-los, atualizd-los, apagi-los, opor-se aos mesmos, em suma, como pode o
trabalhador exercer o seu direito 4 autodeterminagio/identidade informacional
perante uma tecnologia deveras sofisticada, desenvolvida e processada frequentemente

com recurso a empresas subcontratantes, com programas de vigilancia informdtica a

! Alguns autores referem a existéncia duma relagio de interioridade constitutiva entre a protecio de
dados e os direitos de personalidade (nesse sentido, Mafalda Miranda Barbosa, in
hetps://www.abreuadvogados.com/media/yv0dovh3/prote%C3%A7%C3%A30-de-dados-e-direitos-
de-personalidade.pdf
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distincia, sio questoes que advém duma nova legislagio sob um perfil vincadamente
regulador e sancionatério e que abrird caminho, num futuro préximo, a uma

diferenciada discussio nos tribunais.

Nas tltimas décadas a abordagem & volta dos limites da utilizacio da tecnologia
vigilante centrou-se na utilizacdo da videovigilincia e mecanismos afins no espago
laboral exterior ao domicilio pessoal do trabalhador, ou seja, nas instalagoes destinadas
a local de trabalho por regra da entidade patronal ou de terceiros conforme indicacio
desta ou, nas deslocagoes de trabalho, caso do GPS, tendo a jurisprudéncia laboral
desenvolvido uma sélida fundamentacdo acerca dos principios, das finalidades e das
condigoes de licitude que haveria que se respeitar para autorizar® ou legitimar® tais

mecanismos por parte das empresas®.

Tal jurisprudéncia assentava na Constitui¢ao, na lei civil e laboral e acolhia como
fonte interpretativa o sentido dos pareceres, orienta¢oes e recomendagoes da Comissao

Nacional de Protecio de Dados (CNPD).

A protecio dos dados pessoais na Constituigio

O artigo 35.° da CRP prevé a «Utilizagao da informdtica»:

“1. Todos os cidadios tém o direito de acesso aos dados informatizados que
lhes digam respeito, podendo exigir a sua retificagio e atualizacio, e o direito de
conbecer a finalidade a que se destinam, nos termos da lei.

3. A informdtica nio pode ser utilizada para tratamento de dados referentes
a convicgoes filosdficas ou politicas, filiacdo partiddria ou sindical, fé religiosa,
vida privada e origem étnica, salvo mediante consentimento expresso do titular,

2 No Ambito administrativo.
? Na jurisdi¢dao comum.

# Discussdo que teve também assento na jurisdi¢io penal, nomeadamente no ambito de avaliagio das
provas (i)licitas.
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autorizagdo prevista por lei com garantias de ndo discriminagio ou para
processamento de dados estatisticos néo individualmente identificiveis.

4. E proibido o acesso a dados pessoais de terceiros, salvo em casos excecionais
previstos na lei.

5. E proibida a atribuicio de um niimero nacional vinico aos cidaddos.

O artigo 35.° da CRP ao conceder dignidade constitucional ao direito do
individuo (pessoa fisica) de acesso aos tratamentos de dados pessoais que lhes digam
respeito; ao direito de retificagdo e de atualizagio; ao direito a conhecer a finalidade
dos tratamentos de dados; ao direito ao nao tratamento de dados cujo processamento
se possa revelar especialmente sensivel; ao direito ao segredo e a nao divulgacio (a
terceiros) de dados objeto de tratamento, retine e elege deste conjunto de direitos um

direito genérico do individuo & autonomia informacional.

Importa ainda atender ao artigo 34.°© da CRP que prevé a «Inviolabilidade do

domicilio e da correspondéncia»:

“I. O domicilio e o sigilo da correspondéncia e dos outros meios de
comunicagdo privada sio invioldveis.”

E ao artigo 26.° que prescreve «Outros direitos pessoais»:

“l1. A rtodos sio reconhecidos os direitos a identidade pessoal, ao
desenvolvimento da personalidade, a capacidade civil, & cidadania, ao bom
nome e reputacdo, a imagem, a palavra, a reserva da intimidade da vida
privada e familiar e & protecio legal contra quaisquer formas de discriminagio.”

Vem a propésito referir o Acérdao n.© 241/2002 do Tribunal Constitucional®
que analisou da conformidade constitucional da aplicag¢io da norma do art. 519 n° 3
al2 b) do Cédigo de Processo Civil®, numa acio de impugnagio de despedimento
interposta por um trabalhador, tendo o tribunal da 12 instancia, sustentando-se em

tal norma, deferido o pedido da ré empregadora e ordenado a notificagio de duas

5 In https://dre.pt/pesquisa/
¢ Atual art. 417 CPC - dever de cooperagio para a descoberta da verdade.
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operadoras de telecomunicagoes para fornecerem aos autos, documento em seu poder,
que identificava o autor de dois textos que haviam passado na Internet. O que estas
cumpriram através da indicacdo do wusername formalmente atribuido ao autor e da

faturagio detalhada do nimero de telefone do seu domicilio.

Considerou o TC que “a faturagio detalhada permite sempre quebrar o véu da
intimidade da vida privada do autor, "desnudando-a", tornando-a transparente para
terceiros” e ainda que “através da informacdo da faturagio detalhada foi invadida a
reserva da intimidade da vida privada do autor/recorrente, no ambito de um processo
de natureza civel, o que viola o direito fundamental a reserva da intimidade da vida
privada e as garantias do sigilo (e da nao-ingeréncia nas) das telecomunicagoes,

consagrados na lei fundamental.”

Desse modo, as informagoes relativas aos dados de trafego e a faturagao detalhada,
enquanto dados pessoais nio podiam, nas circunstincias, constituir meios de prova

para fundamentar o despedimento. Vindo a firmar a seguinte decisao:

«Julgar inconstitucional a norma insita no artigo 519.% n.° 3, alinea b),
do Cédigo de Processo Civil” quando interpretada no sentido de que, em processo
laboral, podem ser pedidas, por despacho judicial, aos operadores de
telecomunicagoes informagoes relativas aos dados de trdfego e a faturacio
detalhada de linha telefonica instalada na morada de wuma parte, sem que
enferme de nulidade a prova obtida com a utilizacdo dos documentos que
veiculam aquelas informagoes, por infragio ao disposto nos artigos 26.% n.° 1, e
34.9 n.% 1 e 4, da Constituicdo».

7 Artigo 519.° do CPC (velho) - DL n.° 329-A/95, de 12 de dezembro

«Dever de cooperagio para a descoberta da verdade

1 - Todas as pessoas, sejam ou nio partes na causa, tém o dever de prestar a sua colaboragio
para a descoberta da verdade, respondendo ao que lhes for perguntado, submetendo-se as
inspegbes necessdrias, facultando o que for requisitado e praticando os atos que forem
determinados.

3 - A recusa ¢, porém, legitima se a obediéncia importar:

b) Intromissio na vida privada ou familiar, no domicilio, na correspondéncia ou nas
telecomunicagoes;»
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A videovigildncia na legislagio laboral

Quer o Cédigo de Trabalho de 2003 (CT 2003) e seu Regulamento (Lei n.°
35/2004, de 29 de Julho — Regulamento CT2003), quer o Cédigo de Trabalho de
2009 (CT 2009), nas suas sucessivas versoes, moldaram-se a regulagao especifica da

protecao de dados em vigor a data das respetivas aprovagoes, no caso, a Lei 67/98 de
26.10 (Lei da Protegao de Dados Pessoais que transpds a Diretiva n® 95/46/CE).

O Regulamento Geral sobre a Protegio de Dados, (Regulamento (UE) 2016/679 —
doravante RGPD) que revogou aquela e a Lei n° 58/2019 de 08.08 (doravante LPDP),
que veio dar “execugio” e “feicdo nacional” a este Regulamento, sucederam
temporalmente ao CT 2009, importando, por isso, aferir da compatibilidade deste

com tais instrumentos, direito derivado da UES.

A Lein.° 67/98 de 26.10 (anterior Lei da Prote¢ao de Dados Pessoais) dispunha

no seu art. 2° como principio geral:

“O tratamento de dados pessoais deve processar-se de forma transparente e
no estrito respeito pela reserva da vida privada, bem como pelos direitos,

liberdades e garantias fundamentais.”
No seu art® 3 b) definia como «Tratamento de dados pessoais»:

“Qualquer operagio ou conjunto de operacoes sobre dados pessoais,
efetuadas com ou sem meios automatizados, tais como a recolha, o registo, a
organizagdo, a conservagio, a adaptacio ou alteragdo, a recuperagio, a consulta,
a uti/izalgdo, a comunicagdo por transmissao, por dzﬁtydo ou por qualquer outra
Jforma de colocagdo a disposicio, com comparagio ou interconexio, bem como o

bloqueio, apagamento ou destrui¢io.”

E no art. 6°) enunciava as condigées de legitimidade no tratamento de dados: o
consentimento do titular ou a verificagio da necessidade do tratamento para a
prossecucdo de interesses legitimos numa ponderagio de razoabilidade perante o

sacrificio dos interesses ou dos direitos, liberdades e garantias do titular dos dados.

¥ Artigo 8° da CRP.

| 146 - DV12



Data Venia A videovigildncia no local de trabalho

O Cédigo de Trabalho de 2003

O Cédigo de Trabalho de 2003 (CT 2003) aprovado pela Lei n.° 99/2003, de
27.08 veio, inovadoramente, regular a protegio dos dados pessoais do trabalhador. Em

consonincia com a perspetiva personalista que o inspirou.

Colhe-se da proposta de lei n.° 29/IX (decreto preambular) que aprovou o
Cédigo do Trabalho de 2003°:

“O Cédigo do Trabalho situa-se, pois, numa perspetiva personalista: as
pessoas, em particular os trabalhadores, constituem o fundamento de todas
as ponderagdes. Com efeito, o Cddigo revela, independentemente da
expressa consagragio dos direitos da personalidade, uma preocupagio em
manter um equilibrio entre as necessidades dos trabalhadores e dos
empregadores, tendo presente que sem aqueles nio ¢ possivel a existéncia
destes, e sem estes aqueles nio existiriam. E esta comunhio de interesses que

estd presente em todo o texto.”

Dai o surgimento duma regulacio especifica dos direitos de personalidade na
relagdo trabalhador/empregador e, neste 4mbito, duma regulacio particular da

protecio de dados pessoais e da instalacio de meios de vigilincia nos locais de trabalho.

Estatuindo a propésito:

“Artigo 16.° - Reserva da intimidade da vida privada

1 - O empregador ¢ o trabalhador devem respeitar os direitos de
personalidade da contraparte, cabendo-lhes, designadamente, guardar reserva
quanto a intimidade da vida privada.

2 - O direito a reserva da intimidade da vida privada abrange quer o
acesso, quer a divulgacio de aspetos atinentes a esfera intima e pessoal das partes,
nomeadamente relacionados com a vida familiar, afetiva e sexual, com o estado
de saiide e com as convicgoes politicas e religiosas.”

? https://app.parlamento.pt/
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“Art

igo 17.° - Protegao de dados pessoais

1 - O empregador nio pode exigir ao candidato a emprego ou ao
trabalhador que preste informagcoes relativas & sua vida privada, salvo quando
estas sejam estritamente necessdrias e relevantes para avaliar da respetiva aptidio
no que respeita i execugdo do contrato de trabalho e seja fornecida por escrito a
respetiva_fundamentagdo.

2 - O empregador nio pode exigir ao candidato a emprego ou ao
trabalhador que preste informagées relativas a sua satide ou estado de gravidez,

salvo quando  particulares exigéncias inerentes & natureza da atividade
profissional o justifiquem e seja fornecida por escrito a respetiva fundamentagio.

3 - As informagoes previstas no niimero anterior sio prestadas a médico,
que s6 pode comunicar ao empregador se o trabalhador estd ou nio apro a
desempenhar a atividade, salvo autorizagio escrita deste.

4 - O candidato a emprego ou o trabalhador que haja fornecido
informagoes de indole pessoal goza do direito ao controlo dos respetivos dados
pessoais, podendo tomar conhecimento do seu teor e dos fins a que se destinam,
bem como exigir a sua retificacio e atualizacdo.

5 - Os ficheiros e acess os informaticos utilizados pelo empregador para
tratamento de dados pessoais do candidato a emprego ou trabalhador ficam
sujeitos a legislagio em vigor relativa a protegio de dados pessoais.”

“Artigo 20.° - Meios de vigilancia a distincia
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1 - O empregador ndo pode utilizar meios de vigilincia & distdncia no local
de trabalho, mediante o emprego de equipamento tecnoldgico, com a finalidade

de controlar o desempenho profissional do trabalhador.

2 - A utilizagio do equipamento identificado no niimero anterior ¢ licita

sempre que tenha por finalidade a protecio e seguranca de pessoas e bens ou

quando particulares exigéncias inerentes & natureza da atividade o justifiquem.

3 - Nos casos previstos no niimero anterior o empregador deve informar o
trabalhador sobre a existéncia e finalidade dos meios de vigilincia utilizados.”
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Desta regulacio do CT 2003 decorria que, sendo a utilizagio dos meios de
vigilancia 4 distincia, potencialmente violadora dos direitos de personalidade do
trabalhador, a justificagdo para a mesma haveria de ser aferida da finalidade subjacente:
se visasse controlar o desempenho profissional do trabalhador, nio seria permitida; se
visasse proteger a seguranga de pessoas e bens ou se particulares exigéncias inerentes a

natureza da atividade o reclamassem, seria permitida.

O que, como a jurisprudéncia expds, no juizo casuistico e concreto, nem sempre
as duas finalidades se excluem, os campos de incidéncia nio sio estanques nem
individualizdveis, comportando antes zonas de sobreposicio ou confluéncia,
obrigando o julgador a uma ponderagio de proporcionalidade quanto ao peso relativo

de cada uma, hierarquizando as finalidades em potencial conflito.

Embora o CT 2003 nio previsse expressamente a necessidade de autorizacio
prévia da Comissdao Nacional de Protecio de Dados (CNPD), essa necessidade surgia
diretamente do seu Regulamento (Lei n.° 35/2004, de 29 de Julho)'?, que dispunha:

“Artigo 28.° - Utilizagao de meios de vigilancia a distincia
1 - Para efeitos do n.° 2 do artigo 20.° do Cédigo do Trabalho, a utilizagio
de meios de vigilincia a distincia no local de trabalho estd sujeita a autorizagio
da Comissdo Nacional de Protecio de Dados.

2 - A autorizagdo referida no niimero anterior sé pode ser concedida se a
utilizagdo dos meios for necessdria, adequada e proporcional aos objetivos a
atingir.”

Prevendo ainda o Regulamento ao CT 2003 no seu artigo 29°, a obrigagao para o

empregador de publicitar essa vigilancia no local de trabalho.

Ainda que o CT 2003 assentasse apenas na finalidade geral «nio visar o controlo
o trabalhador/proteger pessoas e bens» o critério definidor da licitude quanto a recolha

e tratamento de imagens, o seu Regulamento sobrepunha uma tripla conformacio da

'* Em consonéncia com a Lei 67/98 de 26/10, aplicdvel 4 videovigilancia através do seu art. 4° n° 4.
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atuacgio aos principios da necessidade, adequagio e proporcionalidade, em sintonia com
a Lei 67/98 de 26/10, que determinava a observincia de juizos de adequacio, de

pertinéncia e de proporgdo (art. 5°, n.° 1, al2 ¢)).

A Comissao Nacional de Prote¢ao de Dados procurando dar resposta aos diversos
pedidos de autorizagao de tratamentos de videovigilincia que neste contexto lhe foram
dirigidos, estabeleceu na sua Deliberagao n.© 61/2004 (www.cnpd.pt) os “Principios
sobre o Tratamento de Dados por Videovigilincia”, assim se exprimindo:

“O tratamento a realizar e os meios utilizados devem ser considerados os
necessdrios, adequados e proporcionados com as finalidades estabelecidas: a
protecio de pessoas e bens. Ou seja, para se poder verificar se uma medida
restritiva de um direito fundamental supera o juizo de proporcionalidade
impord verificar se foram cumpridas trés condigoes: se a medida adotada é idénea

para conseguir o objetivo proposto (principio da idoneidade que é mais do que

adequagio); se é necessdria, no sentido de que ndo existia outra medida capaz de

assegurar o objetivo com igual grau de eficdcia (principio da necessidade); se a

medida adotada foi ponderada e é equilibrada ao ponto de através dela, serem
atingidos substanciais e superiores beneficios ou vantagens para o interesse geral
quando confrontados com outros bens ou valores em conflito (juizo_de

proporcionalidade em sentido restrito).”

Esta deliberacio, remetendo para uma apreciagio casuistica, veio definir os
principios gerais no ambito da Lei 67/98, a que deveriam obedecer os atos de

autorizagao ou de recusa de utilizacio de sistemas de videovigilancia, pela CNPD.

A jurisprudéncia no 4mbito do CT 2003

Vejamos como se afirmou a jurisprudéncia laboral no 4mbito da Lei 67/98

(prote¢io de dados) e do CT 2003 relativamente a videovigilincia no local de

trabalho.

Respeitando os Principios sobre o Tratamento de Dados por Videovigilancia
definidos na referida Deliberagao n.c 61/2004 da CNPD (como fonte interpretativa).
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Nesse sentido se pronunciou o Supremo Tribunal de Justica (Ac. de 08/02/2006)
numa agio em que foi chamado a apreciar o conflito entre os trabalhadores da

industria farmacéutica e a empresa empregadora'’.

A Ré colocara cAmaras de filmar/video em todo o armazém, as quais se
mostravam colocadas em 4ngulo de forma a abranger todo o espago onde os
trabalhadores exerciam as suas fungées, incidindo sobre estes, de tal modo que as
tarefas que exerciam estavam a ser permanentemente filmadas e gravadas. Existiam
monitores que visualizavam todos os locais de trabalho e os trabalhadores estavam
permanentemente sob observacio do operador das cAmaras. A Ré defendera-se
alegando que, antes da implementacio do sistema de videovigilancia, vira-se
confrontada com furtos de medicamentos e outros produtos que comercializava, e que
muitas dessas situagoes eram perpetradas por pessoas que se encontravam devidamente

autorizadas pela Ré a penetrar no interior das instalagoes.

Embora o Tribunal da Relagio de Lisboa (Ac.18/05/2005)* tivesse considerado
legitima a atuagdo da Ré, considerando-a a coberto da finalidade de protecio e
seguranca de pessoas e bens ou da justificacdo das particulares exigéncias inerentes a
natureza da atividade profissional (n° 2 do art. 20° do CT 2003), o Supremo Tribunal
de Justiga, num refor¢o de tutela privada, assim nio o entendeu, pronunciando-se

desfavoravelmente, como reporta o sumdrio do referido acérdo:

«l — A instalagio de sistemas de videovigilincia nos locais de trabalho
envolve a restrigdo do direito de reserva da vida privada e apenas poderd
mostrar-se justificada quando for necessdria i prossecugio de interesses legitimos

e dentro dos limites definidos pelo principio da proporcionalidade.

11— O empregador pode utilizar meios de vigilincia a distédncia sempre que
tenha por finalidade a protecio e seguranca de pessoas e bens, devendo entender-

se, contudo, que essa possibilidade se circunscreve a locais abertos ao piblico ou

" Cfr. Ac. STJ de 08-02-2006 (Fernandes Cadilha), www.dgsi.pt
"2 Cfr. Ac. TRL de 18-05-2005 (Seara Paixao) - P. 10740/2004-4, www.dgsi.pt

DV12-151|


http://www.dgsi.pt/
http://www.dgsi.pt/

Anabela Luna de Carvalho A videovigildncia no local de trabalho

a espagos de acesso a pessoas estranhas i empresa, em que exista um razgodvel risco

de ocorréncia de delitos contra as pessoas ou contra o patriménio.

III — Por outro lado, essa utilizacio deverd traduzir-se numa forma de
vigildncia genérica, destinada a detetar factos, situacoes ou acontecimentos
incidentais, e ndo numa vigildncia diretamente dirigida aos postos de trabalho

ou ao campo de agio dos trabalhadores; (...)

V- Nos termos das precedentes proposicoes, € ilicita, por violagio do direito
de reserva da vida privada, a captagio de imagem através de cimaras de video
instaladas no local de trabalho e direcionadas para os trabalhadores, de tal modo
que a atividade laboral se encontre sujeita a uma continua e permanente

observagio.”

O Supremo considerou assim que, a captagao de imagem através de cAmaras de
video instaladas no local de trabalho e direcionadas para os trabalhadores, de tal modo
que a atividade laboral se encontrava sujeita a uma continua e permanente observagio,

violava o direito de reserva da vida privada, sendo, por isso, ilicita.

Rapidamente a discussao sobre a possibilidade ou nio da captagio de imagem
derivou para a discussao sobre a possibilidade ou nao do uso das imagens no processo
disciplinar, ou seja, como meio de prova para o reconhecimento de uma infragao

disciplinar.

|

Numa posi¢io restrita quanto a possibilidade de uso das imagens no
procedimento disciplinar, o Tribunal da Relagio de Lisboa (Ac.03/05/2006)" veio

afirmar:

“III — A videovigilincia ndo sé nio pode ser utilizada como forma de
controlar o exercicio da atividade profissional do trabalhador, como nio pode,
por maioria de razdo, ser utilizado como meio de prova em sede de procedimento
disciplinar pois, nestas circunstincias, a divulgagio da cassete constitui, uma

abusiva intromissdo na vida privada e a violagio do direito & imagem do

" Cfr. Ac. TRL de 03-05-2006 (Isabel Tapadinhas) - P. 872/2006-4, www.dgsi.pt
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trabalhador, - arts. 79° do Céd. Civil e 26° da Constitui¢do da Repiiblica

>

Portuguesa — criminalmente punivel — art. 199°, n° 1, alinea b) do Céd. Penal.”

Ou seja, afirmava-se que a videovigilincia nao podendo ser utilizada como forma
de controlar o exercicio da atividade profissional do trabalhador, nio poderia, por
maioria de razao, ser utilizada como meio de prova em sede de procedimento
disciplinar, sob pena de a divulgagao da “cassete” vir a constituir, uma abusiva

intromissao na vida privada e violar o direito 2 imagem do trabalhador.'*
Neste sentido, também, o Tribunal da Relagao de Lisboa (Ac. 19/11/2008)":

“Nao é admissivel, no processo laboral e como meio de prova, a captagdo de
imagens por sistema de videovigilincia, envolvendo o desempenho profissional

do trabalhador, incluindo os atos disciplinarmente ilicitos por ele praticados.”

Para certa jurisprudéncia essa nulidade de prova por videovigilancia — em local
de trabalho, nio consentida pelo trabalhador ou do seu desconhecimento - nao
inquinava s6 a prova disciplinar como poderia mesmo inquinar a prova criminal,

desde que o ilicito criminal fosse praticado em local de trabalho.

Foi o caso do Tribunal da Relagio de Lisboa (Ac.03/05/2006)'® que, com voto

de vencido', considerou:

“I - Sio provas nulas as imagens de video obtidas sem o consentimento ou
conhecimento do arguido, através de cimara oculta colocada pelo assistente no

seu estabelecimento de gelataria e que é o local de trabalho do arguido, sem que

!4 Escudando-se ainda o referido acérdio na afirmacio de que nio sendo o direito de prova um direito
absoluto, em consonincia com o Acérdio do Tribunal Constitucional n° 209/95 de 20 de Abril,
publicado no DR, II Série, n° 295 de 23.12.95, o direito subjetivo 4 produgio de prova nio obriga a
admissdo de todos os meios de prova permitidos em direito.

1> Cfr. Ac. TRL de 19-11-2008 (Ramalho Pinto) - P.7125/2008-4, www.dgsi.pt
'¢ Cfr. Ac. TRL de 03-05-2006 (Carlos Sousa) - P. 83/2006-3, www.dgsi.pt

7" - H4 declaracao de voto do Exm® Desembargador Mdrio Morgado neste sentido: “A prova obtida
¢ vdlida nos termos do art® 167° n°1 do C.P.P., jd que a captagdo de imagens realizada nio ofende a
integridade fisica ou moral do arguido nem a sua dignidade e intimidade, como nao ¢ ilicita e nem
integra o crime p. e p. pelo art® 199° n° 2 a) do C.P..”
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estivesse afixada informagdo sobre a existéncia de meios de videovigilincia e qual

a sua finalidade (.. .).

11 — Arrolados tais meios de prova na acusagdo piiblica por crime de furto
e valorados em audiéncia, onde foram visionadas as imagens de video, é nulo
todo o processado desde a acusagio, inclusive, e ulteriores termos do processo —
art® 122°n°1 do C.P.P.”

O que resultava pacifico era a exclusio da videovigilincia com a finalidade de
controlar o desempenho do trabalhador e como meio de prova disciplinar quando

aquela tivesse por finalidade vigiar o desempenho profissional do trabalhador.

Seguindo as linhas orientadoras da CNPD (Deliberagio n.c 61/2004) os
tribunais sobrepunham ainda um juizo de necessidade, adequacio e proporcionalidade

e um juizo de interven¢do minima na colocagao das cAmaras de videovigilancia.

Num litigio que opds uma estagao de televisio e a CNPD e que correu termos
no foro administrativo, discutiu-se, entre o mais, a decisao desta entidade de controlo
de ndo autorizagio do tratamento de imagens através de trés concretas cAmaras
colocadas na sala de redagio da Diregao de Informagao, alegadamente pela necessidade
de salvaguarda do direito a privacidade dos trabalhadores, tendo o Tribunal Central
Administrativo Sul (Ac.14/05/2009)'® considerado:

“O tratamento a realizar e os meios utilizados devem ser os necessdrios,
adequados e proporcionais, o que implica uma ponderacio dos interesses
Sfundamentais em conflito, designadamente da seguranga, versus, respeito pela

privacidade ou direito a imagem.

Deverd, por isso, analisar-se as circunstincias de cada caso concreto e
adotar-se como principio geral que a gravagdo de imagens se deve limitar, sempre
que possivel, a uma interven¢do preventiva ou dissuasora (principio da

. - ’ . »
intervencdo minima).

'8 Cfr. Ac. TCA Sul de 14-05-2009 (Coelho da Cunha) — P.01614/06, www.dgsi.pt
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A fronteira entre licitude e ilicitude da videovigilincia no local de trabalho
assentava assim nao apenas na finalidade, mas igualmente na razoabilidade dos meios,
de acordo com um juizo de proporcionalidade e de intervengio minima, cabendo a

entidade patronal o énus de provar essa finalidade e essa razoabilidade.

O dever de informar o trabalhador da utilizagao de meios de vigilancia no local

de trabalho configurava igualmente uma condigao de licitude.

Assim se pronunciou o Supremo Tribunal de Justiga (27/05/2010)" sob a alcada
do CT 2003:

“De acordo com o disposto no art. 20.° do Cédigo do Trabalho, a utilizagdo
de meios de vigilancia serd sempre ilicita (ainda que com aviso prévio da sua
instalagdo feito ao trabalbador), desde que tenha a finalidade de controlar o
desempenho profissional do ou dos trabalbadores, sé sendo, pois, licita a sua
utilizagio quando a tal finalidade se nio destine e, outrossim, se destine &
protecio e seguranga de pessoas ¢ bens ou quando as exigéncias inerentes &

natureza da atividade o justifiquem, caso_em _que se_torna_imprescindivel o

>

cumprimento pela empregadora do dever de informar o trabalbador.’

Em suma, no Ambito da Lei 67/98 de 26/10 (anterior LPDP) e do CT 2003 e
seu Regulamento, a jurisprudéncia definiu-se relativamente a videovigilincia do
seguinte modo: concebendo-a como uma restricio do direito de reserva da vida
privada, direito com tutela constitucional, considerando-a justificada quando
necessdria a finalidade de protecio e seguranga de pessoas e bens, dentro de limites de
proporcionalidade e de interven¢io minima e, de forma genérica, ou seja, a sua
utiliza¢do nio poderia constituir uma vigilancia direta dirigida aos postos de trabalho
ou ao campo de agio dos trabalhadores, que da sua existéncia deveriam ser

informados.

' Cfr. Ac. STJ de 27-05-2010 (Sousa Grandio) — P.467/06.3TTCBR.C1.S1, www.dgsi.pt
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A jurisprudéncia laboral a partir do CT 2003 reforcou, assim, o direito a

privacidade do trabalhador como uma exigéncia dos direitos fundamentais.

A videovigilincia enquanto direito do trabalhador versus obrigagio da entidade

patronal

E se, por norma, a videovigilancia vem sendo configurada como uma limita¢io

do direito de personalidade do trabalhador, decisoes judiciais houve em que, pelo

contexto,

direito fu

Ou

a vigilincia & distAncia foi considerada nio como uma restricio de um

ndamental, mas sim como um meio de salvaguarda de direitos fundamentais.

seja, como um direito do trabalhador a salvaguarda da sua integridade fisica,

se ndo mesmo da vida e, enquanto tal, uma obrigagio da entidade patronal em criar

condi¢oes de seguranca na prestagao do trabalho, cuja violagao confere ao trabalhador,

justa causa na resolu¢ao do contrato.

Nesse sentido o Acérdao do Tribunal da Relaciao do Porto (07/06/2010)%

“I- Nos termos do art.® 59°, n.° 1, alinea c) da Constituicdo da Repiiblica
Portuguesa, ao trabalhador assiste o direito fundamental de sé “prestar trabalho

quando se encontrem observadas as regras de higiene, de seguranca e saide” no

trabalho.

I- Assumindo o trabalhador a posicio de contraente débil, encontrando-se
limitado na sua liberdade individual, sujeito ao poder de direcio do empregador,
que é quem retira beneficio da sua atividade, cabe a este organizar e dirigir o
trabalho por forma a proporcionar as necessirias condigoes de seguran¢a na

prestagdo do trabalho, sendo o responsdvel por essa sequranga.

III. Deve concluir-se pela verificagio de justa na resolucio do contrato por
parte de trabalhadora que, enquanto caixa num supermercado, ao longo de

vdrios anos foi vitima de assaltos, ofensas & sua integridade fisica e psiquica e de

* Cfr. TRP de 07-06-2010 (Albertina Pereira) — P.807/08.0TTVNG.P1, www.dgsi.pt
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roubo, sem que a entidade patronal tenha tomado as medidas adequadas para

evitar ou minorar os riscos de ocorréncia dessas situacoes.”

Reclamava a trabalhadora a coloca¢io de um dispositivo de videovigilincia como
recurso dissuasor dos assaltos de que repetidamente fora alvo, enquanto caixa num

supermercado. O Tribunal deu-lhe razao.

O Cédigo de Trabalho de 2009

Nascido da proposta de lei n.° 216/X (decreto preambular)?', teve em vista, entre
o mais, estabelecer “um quadro normativo mais eficaz, que unifica os dois principais
instrumentos legislativos que disciplinam as relagoes de trabalho - o Cédigo do Trabalho e
0 seu Regu/ammto —, tornando-os mais intelz'gz’vez's, mais acessiveis, sendo prew'sz’vez's 0s
ganhos ao nivel da divulgacio efetiva do seu conteiido normativo pelos destinatdrios e,

assim, também no que respeita ao sew cumprimento.”

O CT 2009**, atualmente em vigor, manteve sensivelmente idénticos os artigos
16° (reserva da intimidade da vida privada) e 17° (protecio de dados pessoais) do CT

2003, acrescentando quanto a este Gltimo uma previsao contraordenacional (n° 5).

Preservou o art. 20° do CT 2003 alusivo aos meios de vigilincia a distdncia, nos
seus n° 1 e 2, deu uma nova redagio ao n° 3, acentuando a obrigatoriedade para o
empregador de informar e publicitar a utilizacio da videovigildncia em consonincia
com o Regulamento do CT 2003 e, acrescentou um n° 4 com previsio

contraordenacional.

‘3 - Nos casos previstos no niimero anterior, o empregador informa o
trabalhador sobre a existéncia e finalidade dos meios de vigilincia utilizados,
devendo nomeadamente afixar nos locais sujeitos os seguintes dizeres, consoante
os casos: «Este local encontra-se sob vigilincia de wm circuito fechado de

televisdo» ou «Este local encontra-se sob vigilincia de um circuito fechado de

*! heeps://app.parlamento. pt/
* Lei n.© 7/2009 de 12 de Fevereiro - Aprovou a revisio do Cédigo do Trabalho.
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televisdo, procedendo-se a gravacio de imagem e som», seguido de simbolo

identificativo.

4 - Constitui contraordenagio muito grave a violagdo do disposto no n.° 1

e constitui contraordenagio leve a violagio do disposto no n.° 3.”

E, estatuiu uma previsao — o art. 21° - acolhida do Regulamento do CT 2003,

reforcando a componente sancionatdria:
“Artigo 21.° % - Utilizagio de meios de vigilincia a distincia

1 - A utilizacio de meios de vigilincia a distincia no local de trabalho estd
sujeita a autorizagio da Comissdo Nacional de Protegdo de Dados.

2 - A autorizagio s6 pode ser concedida se a utilizacio dos meios for
necessdria, adequada e proporcional aos objetivos a atingir.

3 - Os dados pessoais recolhidos através dos meios de vigilincia a distdncia

sdo conservados durante o periodo necessdrio para a prossecucdo das finalidades

da_utilizacdo a que se destinam, devendo ser destruidos no momento da
transferéncia do trabalhador para outro local de trabalho ou da cessacio do
contrato de trabalho.

4 - O pedido de autorizacio a que se refere o n.° 1 deve ser acompanhado
de parecer da comissio de trabalhadores ou, néo estando este disponivel 10 dias

apds a consulta, de comprovativo do pedido de parecer.

5 - Constitui contraordenacdo grave a violagio do disposto no n.° 3.”

# O artigo 21.° do CT 2003: “Confidencialidade de mensagens e de acesso a informagio” passou a
integrar o art. 22 do CT de 2009.
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A jurisprudéncia no 4mbito do CT 2009

No ambito do CT 2009 e na vigéncia da Lei 67/98 de 26/10, a jurisprudéncia

acentuou a dependéncia da /licitude da videovigilincia e da prova nela assente, da

existéncia de autorizagio prévia da CNPD.

Ou seja, afirmava nio ser admissivel o tratamento ou a visualiza¢io das imagens,

nomeadamente para efeitos disciplinares, ainda que obedecesse ao escopo da protegao

e seguranca de pessoas (n° 2 do art. 20°), se o empregador nio fizesse prova da

autorizagdo prévia concedida pela CNPD e dos demais requisitos objetivos (audi¢ao da

comissdo de trabalhadores (existindo) / jungao do parecer ao pedido de autorizagio a

Comissao Nacional de Protecao de Dados / instalagio dos meios de vigilincia nos

termos da autorizagio concedida / informagio aos trabalhadores e publicidade sobre

a existéncia e finalidade dos meios de vigildncia utilizados (n.° 3 do art. 20.°).

Ressalvando a possibilidade da sua utilizagao para efeitos criminais.

Nesse sentido, o Tribunal da Relacio do Porto (Ac. 04/02/2013)%

IV - A licitude da utilizagio de meios de vigildncia & distdncia néo
depende apenas dessa concreta ponderacio material de interesses divergentes, mas

igualmente da verificacdo das condigies e procedimentos objetivos previstos no
art® 20° n°3 e 21° do Cédigo do Trabalho.

V' - Sendo imputado pelo empregador ao trabalhador a prdtica de um ilicito
disciplinar por violagio do dever de lealdade, passivel de integrar igualmente um
crime de furto, é de admitir a exibicio em audiéncia de julgamento das gravagcoes
de imagens num caso em que estd alegado, sem impugnacio, que o
estabelecimento onde ocorreu aquele ilicito estd a videovigilincia autorizada
pela CNPD, a existéncia e funcionamento desse sistema foi participado ao
trabalbador, estd devidamente publicitado por dois disticos afixados nesse
estabelecimento e o dito sistema foi implementado com vista a salvaguardar os
bens e produtos a venda.”

# Cfr. TRP de 04-02-2013 (Jodo Diogo Rodrigues) — P.229/11.6TTLMG.P1, www.dgsi.pt
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Ou, o Tribunal da Rela¢io de Coimbra, num litigio reportado a um salao de
jogos/casino (Ac. 06/02/2015)%:

“I— O art® 20°, n° 1 do Cédigo do Trabalho proibe a utilizacio de meios
de vigildncia a distdncia para controlar de forma dedicada e permanente o

desempenho profissional do trabalhador.

II — A utilizagio desses meios de vigildncia no local de trabalho é, no
entanto, licita se cumprir os requisitos de fim e publicidade previstos nos n% 2 e
3 do mesmo art® 20° ¢ for obtida a autorizacio da Comissdo Nacional de
Protecio de Dados.”

No 4mbito desta legislagao, alguma jurisprudéncia bastava-se com a autorizagao
dada pela CNPD. Existindo esta, o respeito pelas diversas finalidades estaria implicito

e a licitude formal e material assegurada.

Outra, exigia a prova da conformidade prdtica da colocagao de sistema de

videovigilancia, com a autoriza¢io concedida.

A inobservancia dos requisitos objetivos, como fundamento de resolugio por

parte do trabalhador:

A inobservancia de algum dos requisitos legais, nomeadamente, a informagao
prévia dos trabalhadores e a autorizagio prévia da CNPD, poderia constituir

fundamento de resolugao do contrato por parte do trabalhador.

Assim afirmou o Tribunal da Rela¢io do Porto (Ac.04/03/2013)%:

“I — Constitui justa causa de resolugio do contrato, pelo trabalhador, a
implementagio de um sistema de videovigilincia, por parte da R., sem
observincia de qualquer dos requisitos legais, nomeadamente, informagio prévia
dos trabalhadores, na forma legal e autorizagio da CNPD.

» Cfr. TRC de 06-02-2015 (Luis Azevedo Mendes) — P. 359/13.0TTFIG, www.dgsi.pt
26 Cfr. TRP de 04-03-2013 (Ferreira da Costa) — P. 787/10.2TTVCT.P1, www.dgsi.pt
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II — Apesar de as provas obtidas pelo sistema de videovigilincia ndio
poderem ser consideradas em sede disciplinar, por ilicitas, tal ndo impede que a
trabalpadora invoque tal matéria se decidir resolver o contrato, com invocacdo
de justa_causa pois, em qualquer dos casos, estamos sempre perante o mesmo
comportamento ilicito da R., ndo tendo a A. produzido qualquer prova.”

A interpretagio da finalidade

A interpretagao da finalidade “protegao de pessoas e bens/particulares exigéncias

inerentes 4 natureza da atividade” prevista no art. 20° n° 2 do CT 2009* teve num

caso judicial, sui generis, um alcance demonstrativo do quao ampla pode ser a sua

valoragio na atividade empresarial produtiva. Acolhendo interesses nio apenas

privados, mas igualmente publicos e de cardter moral/social.

Interpretagao dada pelo Tribunal da Relagao do Porto (Ac. 07/12/2018)% :

I - A insercdo do trabalbador numa organizagio empresarial comporta
limitacoes a liberdade e exercicio de direitos fundamentais, que pode provocar
conflito entre o direito fundamental do trabalhador & reserva sobre a intimidade
da sua vida privada e o direito do empregador a prosseguir os objetivos que se
propds no pacto social da empresa.

1] — A pritica de atos amorosos entre uma trabalhadora e o namorado nio
pode ser manifestada no local e durante o hordrio de trabalho - bar/café de
“bomba de gasolina” -, sendo um espago privado, é de acesso priblico.

VII — Neste contexto, é de admitir a visualizagio, em sede de audiéncia de
discussio e julgamento, das imagens de videovigilincia recolhidas no local de
trabalho, como meio de prova para o fim disciplinar especifico dos autos.”

%7 A semelhanga do art. 20 n° 2 do CT 2003.
* Cfr. TRP de 07-12-2018 (Domingos Morais) — P.159/18.0T8PNF-A.P1, www.dgsi.pt
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O enquadramento normativo recente

O RGPD e a atual LPDP

Em 25 de maio de 2018 passou a ser aplicivel o Regulamento (UE) 2016/679
do Parlamento Europeu e do Conselho, de 27 de abril de 2016 relativo a protegao

das pessoas singulares no que diz respeito ao tratamento de dados pessoais ¢ a livre
circulacio desses dados (RGPD).

Embora nos termos do artigo 288.° do Tratado de Funcionamento da Unido
Europeia (TFUE), o regulamento seja um ato legislativo desta que nao carece de
transposi¢ao, tendo aplicabilidade direta e efeito direto no ordenamento juridico de
cada Estado-Membro da Unido Europeia, 0 RGPD contém indmeras cldusulas de
abertura implicando os Estados-Membros na defini¢do de um contetido concretizador
ou complementar. E, ainda que aprovado em 2016 estabeleceu no seu artigo 99.° que
apenas passaria a ser aplicdvel em todos os Estados-Membros a 25 de maio de 2018,

de modo a permitir que os Estados-Membros adotassem medidas necessdrias a correta

vigéncia do RGPD.

A. Barreto Menezes Cordeiro 77 “Direito da Protecao de Dados a luz do RGPD

e da Lei 58/20197, p. 30, resume assim alguns dos seus aspetos inovadores:

“Apesar de o Direito da protegio de Dados néo ser um ramo juridico novo,
é certo que apenas com o RGPD assumiu uma importincia indiscutivel no
panorama juridico nacional. As razées para esta descoberta (...) sio um reflexo
da revolugio imprimida pelo RGPD: a densificagdo dos direitos dos titulares de
dados pessoais, 0 agravamento dos deveres dos responsdveis pelo tratamento de
dados e dos subcontratantes, o reforco das competéncias das autoridades de

controlo ou a obrigatoriedade de designacio de encarregados de protegio de

dados.”

O Parecer n.c 20/2018 da Comissao Nacional de Protecio de Dados (CNPD)
sobre a Proposta de Lei n.° 120/XI1l/3.2 (Gov), in https://app.parlamento.pt/, que

antecedeu a Lei de execugio do RGPD reforca a sua justificacdo, criada pela

* Tendo revogado a Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24-10-1995.

| 162 -DV12


https://app.parlamento.pt/

Data Venia A videovigildncia no local de trabalho

necessidade de garantir ao titular dos dados uma maior seguranca dos seus dados

pessoais face a tecnologia hoje disponivel:

“Na verdade, o que 0 RGPD toma como paradigma é a tecnologia hoje
disponivel para a realizacio de tratamentos de dados pessoais e, portanto, visa
conciliar a utilizagdo de solucoes tecnoldgicas no seu estado atual e futuro de
desenvolvimento, e os riscos que comportam, com a defesa dos direitos e liberdades

das pessoas cujos dados sdo objeto de tratamento.”

E fi-lo sob uma perspetiva de pessoa singular/titular de dados na Uniao Europeia

¢ fora dela.

“O Regulamento fortalece e expande o regime de protecio de dados
europeus, na medida que protege os dados pessoais de todos os residentes da Unido
Europeia, independentemente da localizagio do tratamento, aumentando
amplamente o alcance do novo quadro legal europeu, abrangendo toda a
informagdo que, diretamente ou indiretamente, possam identificar um
individuo, incluindo identificadores online como enderecos de IP, cookies, dados
de localizacio, estatuindo um conceito de dados muito mais amplo do que a
anterior Diretiva” - conclui Daniela Medeiros Teves in “ A protegio de dados

. d . /d- » 30
pessoais — 0 novo paradigma juridico .

Mantendo vilidos os principios gerais outrora apliciveis aos tratamentos de

dados, agora sob melhor concetualizacio.

Assim o artigo 5° do RGPD ao enunciar os - Principios gerais a respeitar em

qualquer tratamento:
“1. Os dados pessoais sio:

a) Objeto de um tratamento licito, leal e transparente em relagio ao titular

dos dados (licitude, lealdade e transparéncia»);

* Dissertagio de Mestrado i7 https://repositorio.uac.pt/.
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b) Recolhidos para finalidades determinadas, explicitas e legitimas e néo
podendo ser tratados posteriormente de uma forma incompativel com essas
finalidades; o tratamento posterior para fins de arquivo de interesse piiblico, ou
para fins de investigacio cientifica ou histdrica ou para fins estatisticos, nio é
considerado incompativel com as finalidades iniciais, em conformidade com o
artigo 89.% n.° 1 («limitagdo das finalidades»);

¢) Adequados, pertinentes e limitados ao que é necessdrio relativamente as

finalidades para as quais sio tratados («minimizagdo dos dados»);

d) Exatos e atualizados sempre que necessdrio; devem ser adotadas todas as
medidas adequadas para que os dados inexatos, tendo em conta as finalidades

para que sdo tratados, sejam apagados ou retificados sem demora («exatidio»);

¢) Conservados de uma forma que permita a identificagio dos titulares dos
dados apenas durante o periodo necessdrio para as finalidades para as quais sio
tratados; os dados pessoais podem ser conservados durante periodos mais longos,
desde que sejam tratados exclusivamente para fins de arquivo de interesse
piblico, ou para fins de investigagio cientifica ou histrica ou para fins
estatisticos, em conformidade com o artigo 89.% n.° 1, sujeitos & aplicacio das
medidas técnicas e organizativas adequadas exigidas pelo presente regulamento,
a fim de salvaguardar os direitos e liberdades do titular dos dados (<limitagdo
da conservagio»);

f) Tratados de uma forma que garanta a sua seguranga, incluindo a
protegdo contra o seu tratamento néo autorizado ou ilicito e contra a sua perda,
destruicdo ou danificagio acidental, adotando as medidas técnicas ou
organizativas adequadas («integridade e confidencialidade»);

2. O responsdvel pelo tratamento é responsdvel pelo cumprimento do

disposto no n.° 1 e tem de poder comprovi-lo («responsabilidade»).”



Data Venia A videovigildncia no local de trabalho

O regime da videovigilincia no 4mbito laboral a partir do RGPD e da LPDP

Os artigos 20° e 21° do Cédigo do Trabalho mantém formalmente a sua redagio
origindria, nomeadamente, no que respeita & necessidade de autorizagio prévia da
Comissao Nacional de Protegao de Dados quanto a utilizacdo de meios de vigilancia

a distancia no local de trabalho (n.° 1 do artigo 21°).

Sucede que com a entrada em vigor do RGPD e da LPDP, esta exigéncia —

autorizacdo prévia da autoridade de controlo - perdeu a sua razio de ser.

O RGPD veio alterar o paradigma de intervengio da autoridade de controlo,
passando de um regime de autorizagio prévia para uma solugio — regra de
autorresponsabilizacio e de autodisciplina no tratamento, podendo conduzir, em

situagdes excecionais, a um pedido de consulta prévia daquela.

Cabe aos responsdveis pelo tratamento e aos subcontratantes o dever prévio de
verificagdo do cumprimento do RGPD, dever este impulsionado pela obrigacio, em
determinados casos, de registo das atividades de tratamento (artigo 30.° do RGPD),

o qual deve ser disponibilizado a autoridade de controlo quando pedido (art. 30 n° 4

do RGPD)

O artigo 35° do RGPD alusivo & “Avaliagio de impacto sobre a protecio de
dados” veio estabelecer no seu n° 1 que: “ Quando um certo tipo de tratamento, em
particular que utilize novas tecnologias e tendo em conta a sua natureza, dmbito, contexto
¢ finalidades, for suscetivel de implicar um elevado risco para os direitos e liberdades das
pessoas 5z'ngu/ares, 0 responm’ve/ ])elo tratamento procm’e, antes de iniciar o tratamento, a
uma avaliacio de impacto das operagoes de tratamento previstas sobre a protecio de dados
pessoais. Se um conjunto de operagoes de tratamento que apresentar riscos elevados

semelhantes, pode ser analisado numa vinica avaliacio.”

O artigo 36° do RGPD admite situacoes de controlo prévio para situagoes
especificas, sendo a mais evidente a que deriva da aplicagio do artigo 35°, bem como,
confere aos Estados-Membros o poder de exigir esse controlo prévio em razdio do

interesse piiblico.
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Assim, a partir de 25-05-2018, pela aplicabilidade do RGPD ou, mais
rigorosamente, a partir de 09-08-2019, data em que entrou em vigor a LPDP, as
normas nacionais que previam autorizagdes da autoridade de controlo, mostram-se

tacitamente revogadas por incompatibilidade de regime.

O que resulta claro do artigo 62.° n° 2 da LPDP, que dispde “Todas as normas
que prevejam autorizacoes ou notificagoes de tratamento de dados pessoais & CNPD, fora

dos casos previstos no RGPD e na presente lei, deixam de vigorar & data de entrada em
vigor do RGPD.”

Estao desse modo revogadas as normas do CT 2009 na parte em que exigiam
uma autorizagio prévia da autoridade de controlo, contidas nos artigos 18.°n.° 1 “O
empregador s6 pode tratar dados biométricos do trabalhador apds notificagio a Comisséo
Nacional de Prote¢io de Dados” e 21.° n.° 1 “A utilizagio de meios de vigilincia a

distédncia no local de trabalho estd sujeita a autorizagio da Comissio Nacional de Protegio
de Dados.”

No que respeita & videovigilincia a Lei de execu¢io prevé apenas uma situagio
em que se exige o controlo prévio da CNPD: a videovigilincia que inclua captagao de
som quando as instalagoes vigiadas ndo se encontrem encerradas, conforme o n.° 4 do

artigo 19.°. O que se aplica ao contexto laboral.

Fora desta situacio particular a videovigilancia no local de trabalho deixou de

estar sujeita a autorizacio prévia por parte da CNPD.?!

*! Interpretagio que ndo é consensual. A concluir que “a videovigildncia em contexto laboral continua
a carecer de autorizacdo prévia da CNPD, independentemente da captagio de som, mantendo-se em
vigor o regime anterior a0 RGPD, com exce¢io do valor das coimas a aplicar” ver Alexandre Sousa
Pinheiro e Tatiana Duarte (cf. o artigo de opinido “A Videovigilincia no Cédigo do Trabalho 2 luz do
RGPD e da Lei nacional de Execugio”, disponivel em https://www.publico.pt/2019/10/30/sociedade/
opiniao/videovigilancia-codigo-trabalho-luz-rgpd- -lei-nacional-execucao-1891769.
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A videovigildncia na LPDP
O artigo 19.° da Lei n° 58/2019 de 08.08 (LPDP) versa sobre as condi¢oes e

critérios para a delimitagio do Ambito dos tratamentos de dados pessoais decorrentes

dos sistemas de videovigilancia.
Assim dispondo:

«1 - Sem prejuizo das disposigoes legais especificas que imponham a sua
utilizagdo, nomeadamente por razoes de seguranca piblica, os sistemas de
videovigildncia cuja finalidade seja a protecdo de pessoas e bens asseguram os
requisitos previstos no artigo 31.° da Lei n.° 34/2013, de 16 de maio, com os

limites definidos no niimero seguinte.
2 - As cdmaras nio podem incidir sobre:

(..)

d) O interior de dreas reservadas aos trabalhadores, designadamente zonas

de refeigio, vestidrios, gindsios, instalagoes sanitdrias e zonas exclusivamente

afetas ao seu descanso.

(...)

4 - Nos casos em que é admitida a videovigilincia, é proibida a captagio

de som, exceto no periodo em que as instalacoes vigiadas estejam encerradas ou

mediante autorizacio prévia da CNPD.”

Assim, para além de remeter para os requisitos previstos no artigo 31.° da Lei n.°
34/2013, de 16 de maio, lei que estabelece o regime do exercicio da atividade de
seguranga privada, a LPDP cria limitagoes ao referido tratamento, por exemplo, e no
que ao Ambito laboral importa, impedindo que as cimaras incidam sobre o interior de

dreas reservadas aos trabalbadores.

O artigo 21.° n°® 2 do CT 2009 respeitante a utilizacio de meios de vigilancia a

distincia, mantém-se vilido quanto aos critérios de necessidade, adequacio e
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proporcionalidade dos meios aos objetivos a atingir, numa compatibilidade de
contettdo com um dos principios atuais, o principio da minimizagio de dados (art. 5°
ne 1 al2 ¢) do RGPD).

E, o n° 3 do art. 21 do CT 2009 referente as finalidades e conservagio, mantém
compatibilidade com os principios da limitagio das finalidades e limitagio da
conservagio do regime atual (art. 5° n° 1 al2s b) e ¢) do RGPD).

O art. 28 da LPDP aludindo as «Relagoes laborais» dispoe:

“1 - O empregador pode tratar os dados pessoais dos seus trabalhadores para
as finalidades e com os limites definidos no Cédigo do Trabalpo e respetiva

legislacdo complementar ou noutros regimes setoriais, com as especificidades

estabelecidas no presente artigo. (...)

3 - Salvo norma legal em contrdrio, o consentimento do trabalhador néo

constitui requisito de legitimidade do tratamento dos seus dados pessoais:

a) Se do tratamento resultar uma vantagem jurz’dim ou econdmica para o
trabalbador; ou

b) Se esse tratamento estiver abrangido pelo disposto na alinea b) do n.° 1
do artigo 6.° do RGPD.”

4 - As imagens gravadas e outros dados pessoais registados através da

utilizacdo de sistemas de video ou outros meios tecnoldgicos de vigilincia a
distdncia, nos termos previstos no artigo 20.° do Cédigo do Trabalho, s6 podem
ser utilizados no dmbito do processo penal.

5 - Nos casos previstos no niimero anterior, as imagens gravadas e outros
dados pessoais podem_também_ser utilizados para_efeitos de apuramento de
responsabilidade disciplinar, na medida em que o sejam no dmbito do processo

penal. (...).”

3 Art. 6° n° 1 b) “O tratamento for necessdrio para a execucio de um contrato no qual o titular dos
dados ¢é parte, ou para diligéncias pré-contratuais a pedido do titular dos dados”.
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Resulta dos n.%s 4 e 5 que as imagens gravadas sé podem ser utilizadas no dmbito
de processo penal, embora sequencialmente e em idéntica medida possam também ser

utilizadas para efeitos de apuramento de responsabilidade disciplinar.

O controlo 2 distincia no regime de teletrabalho

Com o incremento do teletrabalho® na sequéncia da pandemia decorrente do
novo coronavirus SARS-CoV-2 e da doenca Covid-19, tem-se vindo a discutir até
onde pode ir o controlo por parte das entidades patronais, da atividade laboral a

distancia.

Algumas empresas recorrem a soffware que permite controlar a atividade dos
trabalhadores, rastreando os tempos de trabalho versus os tempos de inatividade,
registando as pdginas por estes consultadas, os chats por estes realizados ou mesmo a
sua localizagao em tempo real. Por sua vez a captagao de som ou imagens de parte do
desempenho laboral sio complementos que tém vindo a ser denunciados na

comunicagao social.

Mecanismos que possibilitam o controlo a distAncia do desempenho profissional
do trabalhador, proibido pelo art. 20 n° 1 do CT e, suscetiveis de atingir os direitos
de personalidade do trabalhador e até mesmo do seu agregado familiar, afetando dados
pessoais sensiveis deste e do agregado, uma vez que as questoes da vida privada se

inserem no campo dos dados sensiveis a proteger (art. 7° n.° 1 do LPDP).

A Comissio Nacional de Prote¢ao de Dados (CNPD) divulgou «orientagées sobre
o controlo & distincia em regime de teletrabalho» (17-04-2020)%, relacionadas com a
utilizagio de diversos soffwares para o controlo da atividade laboral, de modo a garantir

a conformidade dos tratamentos de dados pessoais dos trabalhadores com o regime

* Considera-se teletrabalho a prestagio laboral realizada com subordinagio juridica, habitualmente
fora da empresa e através do recurso a tecnologias de informagio e de comunicagio (cf. artigo 165.° do

Cédigo do Trabalho).

34

heeps://www.cnpd.pt/media/zkhkxlpx/orientacoes_controlo_a_distancia_em_regime_de_teletrabalho.

pdf
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juridico de prote¢io de dados e minimizar o impacto sobre a privacidade em regime
de teletrabalho. Assim:

“1. Em circunstdncias normais, os instrumentos de trabalho respeitantes a

tecnologias de informagio e de comunicagio utilizados pelo trabalhador em
teletrabalho pertencem ao empregador™.

Quando seja este o caso, os trabalhadores devem observar as regras de
utilizacdo e funcionamento _dos_instrumentos de_trabalho que lhe forem
disponibilizados, s6 podendo, salvo acordo em contririo, utilizd-los para a

prestagio de trabalho. (...)

Naturalmente que, independentemente da propriedade dos instrumentos de

trabalho, no regime de teletrabalho o empregador mantém os poderes de direcio

e de controlo da execucio da prestagio laboral. No entanto, neste regime ndio
existe qualquer disposicio legal que regule o controlo & distincia®, pelo que a
regra geral de proibicdo de utilizacdo de meios de vigilincia a distincia, com a
finalidade de controlar o desempenho profissional do trabalhador’’, ¢

plenamente aplicdvel & realidade de teletrabalbo. Alids, & mesma conclusio

sempre se chegaria pela aplicacio dos principios da proporcionalidade e da
minimizagdo dos dados pessoais®, uma vez que a utilizacdo de tais meios implica

uma_ restricdo desnecessdria_e seguramente excessiva_da vida privada do

trabalhador.

Por esta razdo, solucées tecnoldgicas para controlo & distincia do

desempenho do trabalhador néo sio admitidas. Séo disso exemplo os softwares

que, para além do rastreamento do tempo de trabalho e de inatividade, registam
as pdginas de Internet visitadas, a localizagio do terminal em tempo real, as
utilizagoes dos dispositivos periféricos (ratos e teclados), fazem captura de
imagem do ambiente de trabalho, observam e registam quando se inicia o acesso
a uma aplicagdo, controlam o documento em que se estd a trabalhar e registam

% Cf. alinea e) do n.° 5 do artigo 166.° e artigo 168.° do Cédigo de Trabalho.

% Na verdade, em matéria de teletrabalho, estd expressamente regulada a possibilidade de o
empregador efetuar esse controlo através do acesso a residéncia do trabalhador, entre as 9h00 e as 19h00.

77 Cf. n.° 1 do artigo 20.° do Cédigo de Trabalho.
% Cf. alinea c) do n.° 1 do artigo 5.°© do RGPD.
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0 respetivo tempo gasto em cada tarefa (v.g., TimeDoctor, Hubstaff, Timing,
ManicTime, TimeCamp, Togg/, Harvest).

Ferramentas deste tipo recolhem manifestamente em excesso dados pessoais

dos trabalbadores, promovendo o controlo do trabalho num grau muito mais

detalhado do que aquele que pode ser legitimamente realizado no contexto da
sua prestagdo nas instalagoes da entidade empregadora. E a circunstincia de o
trabalho estar a ser prestado a partir do domicilio néo justifica uma maior
restrigdo da esfera juridica dos trabalbadores. Nessa medida, a recolha e o
subsequente tratamento daqueles dados violam o principio da minimizacio dos

dados pessoais.

Do mesmo modo, ndo é admissivel impor ao trabalhador que mantenba a

cdmara de video permanentemente ligada, nem, em principio, serd de admitir a

possibilidade de eravacdo de teleconferéncias entre o empregador (ou dirigentes)

e o0s trabalbadores.

Apesar da inadmissibilidade da utilizagdo de tais ferramentas, reafirma-se
que o empregador mantém o poder de controlar a atividade do trabalhador, o
que poderd fazer, designadamente, fixando objetivos, criando obrigagoes de

reporte com a periodicidade que entenda, marcando reunioes em teleconferéncia.

2. Situagdo diversa é a necessidade de registo de tempos de trabalho, que

pode ser efetuado por recurso a solugées tecnoldgicas especificas neste regime de
teletrabalho.

Tais solugoes devem limitar-se a reproduzir o registo efetuado quando o
trabalho é prestado nas instalacoes da entidade empregadora (i.e., registar o
inicio e fim da atividade laboral e pausa para almogco). Portanto, estas
ferramentas devem estar desenbadas de acordo com os principios da privacidade

desde a concegio e por defeito, ndo recolhendo mais informacio do que a
necessdria para a prossecugdo daquela finalidade™(...).”

7 Cf. artigo 25.° do RGPD.
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Software, como o que ora damos como exemplo, publicitado na internet*,

comporta os referidos riscos.
«Como funciona o MyAnalytics
O MyAnalytics fornece informagoes com os seguintes tipos de dacdos.

1. Dados da caixa de correio: atividades do email, calenddrio, char e
chamada que vocé gera usando o Office 365, como o tempo gasto em reunioes ou

emails enviados para uma pessoa especifica ou grupo.

2. Dados do histérico de atividades do Windows 10: dados sobre o uso
de aplicativos e servigos no seu dispositivo: se vocé trabalhou em um documento

e se vocé navegou na Web.
Dados de caixa de correio

Por exemplo, o MyAnalytics fornece modos de exibicio que permitem que
vocé entenda rapidamente o tempo gasto em reunioes e emails todos os dias, com
quem vocé colabora com mais frequéncia, com quem vocé estd perdendo contato

e com que vocé tem compromissos e solicitagoes.

Dados do histérico de atividades do Windows 10 - O MyAnalytics usa os
dados do histérico de atividades do Windows 10 para calcular informagoes (por
exemp/o, 0 tempo gasto em ap[imtz’zzos, vdrias mrefas em reunides) sobre seus
hdbitos de trabalho. Essas informagées sio privadas e armazenadas na sua caixa

de correio do Exchange Online.

Taxas de leitura de email - O MyAnalytics controla a porcentagem de
destinatdrios que abriram uma mensagem de email (no suplemento do Outlook)

para os emails que vocé enviou para cinco ou mais pessoas.»

Sendo um soffware controlador de eficiéncia no trabalho alegadamente para

proveito do trabalhador que poderd, com as informagoes por ele produzidas, auto
melhorar o seu desempenho, serd legitimo questionar: sendo um programa

disponibilizado por iniciativa da entidade patronal, que contratou com terceiros

“ heeps://docs. microsoft.com/pt-br/workplace-analytics/myanalytics/overview/privacy-guide-users
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fornecedores do programa, como pode o trabalhador assegurar-se que o tratamento
de dados dele resultante nio serd igualmente, ainda que em parte, disponibilizado

aquela para aferir do seu desempenho?

Resposta que nio ¢ simples.

A responsabilidade civil

O RGPD prevé no artigo 82.° n° 1 que qualquer pessoa que tenha sofrido danos
materiais ou imateriais devido a uma violagao do referido regulamento tem direito a
receber uma indemnizagio do responsdvel pelo tratamento ou do subcontratante pelos
danos sofridos. Acrescentando o n° 2 que qualquer responsdvel pelo tratamento que
esteja envolvido no tratamento ¢é responsavel pelos danos causados por um tratamento
que viole o regulamento, sendo o subcontratante responsével pelos danos causados
pelo tratamento, apenas se niao tiver cumprido as obrigacoes decorrentes do
regulamento dirigidas especificamente aos subcontratantes ou se nao tiver seguido as

instrugdes licitas do responsdvel pelo tratamento.

Esta responsabilidade pode ser afastada se o responsdvel pelo tratamento ou o
subcontratante provar que nio ¢ de modo algum responsével pelo evento que deu

origem aos danos. Uma regra de inversio do énus da prova.

Responsabilidade criminal

O artigo 46.° da Lei n.© 58/2019 prevé ainda que “Quem utilizar dados pessoais

de forma incompativel com a finalidade determinante da recolha é punido com pena de

>

prisdo até um ano ou com pena de multa até 120 dias’.

A expressio coerciva a evidéncia.
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O agravamento dos deveres dos responsdveis pelo tratamento de dados e dos
subcontratantes, se fizerem uma utilizagio dos dados de forma incompativel com

a finalidade determinante.
A revolugao que 0 RGPD e a lei nacional pretendem imprimir.

Caberd a sociedade e a cada um de nés a assungao desse compromisso.

ANABELA LUNA DE CARVALHO, 2021
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